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Este libro ofrece una solucion real paratodos aguellos amantes de la ciberseguridad y el hacking sobre
tecnologias Wi-Fi / 802.11, que desean aprender a programar sus propias herramientas para pentesting o
auditoria de redes inaldmbricas de manera sencilla.

En los ultimos tiempos Python ha a canzado un puesto brillante como lenguaje de programacién para
pentesting gracias a su sencillez y capacidades. La gran cantidad de médulos, libreriasy ejemplos
disponibles permiten programar facilmente cualquier tipo de aplicacion. Scapy es el modulo més completo
de red para Python, y permite analizar, diseccionar o crear cua quier paguete sobre cualquier protocolo de
red existente. La escasez de documentacion sobre Scapy Dot11 hace de este libro una herramienta Gnica para
todos los profesionales, hackers, pentesters, analistas de seguridad y ciberforenses que deseen crear su propio
arsena de herramientas de penetracion Wi-Fi

El formato de este libro ofrece una primera seccion que sirve como introduccion tedrica sobre las redes Wi-
Fi y su estructura de funcionamiento y. La segunda parte, eminentemente préactica, presenta una recopilacion
de maés de 40 gjemplos de scripts programados en lenguaje Python que utilizan lalibreria Scapy pararealizar
operaciones de Hacking y Pentesting Wi-Fi.
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About the Author

Hacker ético, experto en ingenieria de sistemas y redes, con amplia experiencia en infraestructuras de todos
los tamafios. En la Ultima década se ha especializado ampliamente en tecnol ogias inalambricas, dirigiendo
con éxito numerosos proyectos parala planificacion, implementacion y auditoria de seguridad. Ha
gestionado con éxito varios proyectos basados en ciberseguridad que se encuentran actualmente en
produccién, mediante la creacion de sistemas empotrados basados en Linux. Durante su trayectoria
profesional harealizado proyectos de &mbito internacional para grandes corporaciones en |os sectores banca,
aseguradoras, operadoras de tel ecomunicaciones, departamentos de seguridad del Estado y Defensa. En €l
campo del hacking realiza intervenciones habituales en medios de prensay congresos, asi como ponencias,
conferencias y ciclos formativos en varias universidades. Cuenta con numerosas publicaciones técncas y
articulos en revistas especializadas, ademas de colaborar con algunas editoriales através de las cuales ha
escrito y publicado numerosos libros sobre seguridad informética e infraestructuras. Desde hace ya algunos
anos, esformador habitual en temas de ciberseguridad y ciberdefensa para servicios de inteligencia, defensa
y seguridad nacional de muchos gobiernos.
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